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Mã Hóa Dữ Liệu

Thông tin liên lạc không được mã 

hóa có thể bị giám sát.

Mã hóa là cách tốt nhất để giữ 

tính bảo mật của thông tin liên 

lạc.



Mã Hóa Dữ Liê ̣u

Mã Hóa
ở Thiết Bị

Mã ho ̀a hai 
chiê ̀u

TLS
HTTPS

https://www.youtube.com/watch?v=cBhZ6S0PFCY&utm_source=wmx_blog&utm_medium=referral&utm_campaign=tls_en_post


02

Bảo Vệ Dữ Liệu Người 

Dùng

Là ưu tiên hàng đầu tại Google.

Các trung tâm dữ liệu được phân 

phối tại nhiều quốc gia khác nhau, 

với các điều kiện truy cập và bảo 

vệ chặt chẽ.

Tất cả các máy chủ được thiết kế 

cho dự phòng và khả năng phục 

hồi cao.
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Xác Thực &

Bảo Vệ Tài Khoản

Phishing (trộm danh tính) là mối 

đe dọa lớn đối với người dùng.

Google sở hữu các biện pháp 

bảo vệ tài khoản tiên tiến nhất 

trong ngành công nghệ

Cảnh báo các hoạt động đáng 

ngờ

Xác thực 2 bước

We’ve reduced account 
hijackings by more than 
half since 2011.



Xác Thực & Bảo Vệ Tài Khoản: Xác Thực 2 Bước

Video

2 tầng bảo mật
● Mật khẩu tài khoản

● Mã PIN được gửi đến điện thoại hoặc

khởi tạo từ khóa an ninh

https://www.youtube.com/watch?v=iup3HTrcO28
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Chrome & 
SafeBrowsing
(Duyệt An Toàn)

Mô hình tự động cập nhật của
Chrome đảm bảo người du ̀ng
có được các bản sửa lỗi bảo
mật một cách nhanh chóng.

Duyệt An Toàn bảo vệ hơn 1 tỷ
người dùng khỏi Phishing,
phần mềm độc hại và các mối
đe dọa trực tuyến khác.

v32

v39

v33 and 2 security 
updates!

}

% người dùng 
Chrome 

Mô hi ̀nh tự động cập nhật của Chrome và sự tiếp 
nhận của người dùng



Chrome & Duyệt An Toàn: Thông Báo Trực Tiếp Đến Người Dùng



Chrome & Duyệt An Toàn: Cảnh Báo Trong Trình Duyệt



Chrome & Duyệt An Toàn: Phát hiện Website Không An Toàn 



Chrome & Duyệt An Toàn: Ví Dụ về Social Engineering & Phishing

Phishing tài khoản VTC Social Engineering giả mạo cập 
nhật Chrome



Google đảm bảo Android là môi truờng an toàn 
cho người dùng & nhà phát triển ứng dụng

Chrome & Duyệt An Toàn: Android

Mã Hóa Dữ Liệu
Dữ liệu được bảo đảm cả trong trường hợp thiết bị bị mất hoặc đánh cắp

Đa Người Dùng, Hồ Sơ Hạn Chế & Chế Độ Cho Khách
Kích hoạt tính năng truy cập tạm thời cho thiết bị của bạn mà không cần

cấp quyền truy cập vào dữ liệu cá nhân và các ứng dụng.

Cải Thiện Xác Thực
Mở khóa thiết bị khi được đặt gần một thiết bị tin cậy khác (thông qua

NFC, Bluetooth) hoặc người đáng tin cậy (nhận dạng khuôn mặt)
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Trung Tâm An Toàn 
Google

Gìn giữ môi trường Internet an

toàn là trách nhiệm của cả người

dùng.

Tìm hiểu những gì bạn có thể làm

để bảo vệ bản thân và gia đình trên

Internet tại Trung tâm an toàn

Google.

google.com/safetycenter/



Cung cấp dữ liệu về luật, chính

sách và ảnh hưởng của chúng đến

người dùng Internet và dòng chảy

của thông tin trực tuyến.

google.com/transparencyreport

06
Báo Cáo Minh Bạch
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Tài Nguyên &

Con Người

Google đầu tư rất nhiều vào việc

tìm kiếm các lỗ hổng trong chính

các sản phẩm của chúng tôi.

Chúng tôi sở hữu một đội ngũ gồm

500 chuyên gia an ninh & bảo mật

hàng đầu thế giới.



Chúng tôi đã trao thưởng hơn 3.3 triệu USD cho các nhà nghiên cứu 

bảo mật để tìm các lỗi, lỗ hổng bảo mật và sửa chúng.

Tài Nguyên & Con Người: Trao thưởng cho người dùng
google.com/about/appsecurity/reward-program/

"Google nâng giải thưởng tìm lỗi bảo 

mật gấp 3 lần lên 15,000 USD, hoặc 

nhiều hơn nữa"

"Google tài trợ cho các nhà 

nghiên cứu để tìm lỗi bảo mật 

mà không đòi hỏi gì"



Tài Nguyên & Con Người: Trang Blog về Bảo Mật & An Ninh Mạng
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Kiểm Tra Bảo Mật với 
Google

Có rất nhiều điều mà bạn có thể

làm để bảo vệ an toàn thông tin và

tải khoản của mình.

Ứng dụng kiểm tra của Google

giúp quản lý dễ dàng các cài đặt

về tính riêng tử và bảo mật trên tài

khoản Google.

security.google.com



Thank you!
Cám ơn!



Câu Hỏi Thường Gặp

Liệu các câu hỏi bí mật có 

giúp tăng cường mức độ 

bảo mật và độ tin cậy 

không?


